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Exactitud

Si bien se han realizado esfuerzos razonables para garantizar la precision de este documento, Cambium Networks no asume ninguna
responsabilidad derivada de cualquier inexactitud u omisién en este documento, o del uso de la informacién aqui obtenida. Cambium se reserva
el derecho de realizar cambios en cualquier producto descrito en este documento para mejorar la confiabilidad, la funcion o el disefio, y se
reserva el derecho de revisar este documento y realizar cambios de vez en cuando en el contenido del mismo sin obligacion de notificar a
ninguna persona sobre las revisiones o cambios. Cambium no asume ninguna responsabilidad que surja de la aplicacién o uso de cualquier
producto, software o circuito descrito en este documento; tampoco transmite licencia bajo sus derechos de patente o los derechos de otros. Es
posible que esta publicacion contenga referencias o informacion sobre productos Cambium (maquinas y programas), programacién o servicios
que no se anuncian en su pais. Dichas referencias o informacion no deben interpretarse en el sentido de que Cambium tiene la intenciéon de

anunciar dichos productos, programas o servicios de Cambium en su pais.

Derechos de autor

Este documento, productos Cambium y 3 Los productos de software de terceros descritos en este documento pueden incluir o describir Cambium y
otros 3 4 Programas informaticos suministrados por el partido almacenados en memorias de semiconductores u otros medios. Las leyes en los Estados
Unidos y otros paises se reservan para Cambium, sus licenciantes y otros 3 rd El software suministrado por las partes tiene ciertos derechos exclusivos
sobre material protegido por derechos de autor, incluido el derecho exclusivo de copiar, reproducir en cualquier forma, distribuir y realizar trabajos
derivados del material protegido por derechos de autor. En consecuencia, cualquier material protegido por derechos de autor de Cambium, sus
licenciantes o los 3 ¢ El material suministrado por el software de la parte contenido en los productos de Cambium descritos en este documento no puede
ser copiado, reproducido, sometido a ingenieria inversa, distribuido, combinado o modificado de ninguna manera sin el permiso expreso por escrito de
Cambium. Ademas, no se considerara que la compra de productos de Cambium otorga directamente o por implicacién, impedimento legal o de otro
modo, ninguna licencia bajo los derechos de autor, patentes o aplicaciones de patentes de Cambium u otro software suministrado por terceros, excepto

por el no exclusivo normal , licencia de uso libre de regalias que surge por aplicacion de la ley en la venta de un producto.

Restricciones

El software y la documentacion son materiales con derechos de autor. La ley prohibe realizar copias no autorizadas. Ninguna parte del software o
la documentacién puede ser reproducida, transmitida, transcrita, almacenada en un sistema de recuperacién o traducida a ningun idioma o

lenguaje de computadora, en cualquier forma o por cualquier medio, sin el permiso previo por escrito de Cambium.

Acuerdos de licencia

El software descrito en este documento es propiedad de Cambium y sus licenciantes. Se proporciona Unicamente mediante un acuerdo de

licencia expreso y solo se puede utilizar de acuerdo con los términos de dicho acuerdo.

Materiales de alto riesgo

Cambium y sus proveedores renuncian especificamente a cualquier garantia expresa o implicita de idoneidad para cualquier actividad o uso de alto
riesgo de sus productos, incluidos, entre otros, el funcionamiento de instalaciones nucleares, navegacion de aeronaves o sistemas de comunicacion
de aeronaves, control de trafico aéreo. , soporte vital o armas

systems (“High Risk Use”). Cualquier Riesgo Alto no esta autorizado, se realiza bajo su propio riesgo y debera

responsable de todas y cada una de las pérdidas, dafios o reclamaciones que surjan de cualquier Uso de alto riesgo.

© 2019 Cambium Networks Limited. Todos los derechos reservados.
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Capitulo 1: Acerca de esta guia del usuario

Este capitulo describe los siguientes temas:

. Descripcion general de los productos cnPilot
. Publico objetivo

. Proposito

. Documentos relacionados

. Funciones y mejoras

. Nuevas plataformas

Descripcion general de los productos cnPilot

iGracias por elegir el punto de acceso (AP) Cambium cnPilot!

Esta Guia del usuario describe las funciones compatibles con cnPilot Enterprise AP y proporciona instrucciones detalladas para instalar y

configurar cnPilot Enterprise AP.

cnPilot s son los préximos puntos de acceso Wi-Fi ricos en funciones de la industria disefiados para interiores / exteriores que son faciles de implementar y configurar.

Publico objetivo

Esta guia esta destinada a ser utilizada por el disefiador del sistema, el instalador del sistema y el administrador del sistema.

Propdsito

Los documentos cnPilot EAterprise AP de Cambium Network estan destinados a instruir y ayudar al personal en la operacién, instalacion y
mantenimiento de los equipos y dispositivos auxiliares de Cambium. Se recomienda’§ue todo el personal involucrado en tales actividades esté

debidamente capacitado.

Cambium se exime de toda responsabilidad, implicita o expresa, por cualquier riesgo de dafio, pérdida o reduccién en el rendimiento del sistema
que surja directa o indirectamente de la falla del cliente, o de cualquier persona que actie en nombre del cliente, para cumplir con las instrucciones,

los parametros del sistema. , o recomendaciones hechas en este documento.

Documentos relacionados

tabla 1 proporciona detalles sobre la informacién de soporte de cnPilot.

Tabla 1 Documentos relacionados

Detalles del producto cnPilot Enterprise https://www.cambiumnetworks.com/products/wifi/

Guia del usuario de cnPilot Enterprise AP (este https://support.cambiumnetworks.com/files

documento)

Notas de la version de cnPilot Enterprise AP https:/support.cambiumnetworks.com/files

Acerca de esta guia del usuario 14
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Recursos de software

https://support.cambiumnetworks.com/files

Articulos de la base de conocimientos (KB)

http://community.cambiumnetworks.com/t5/cnPilot-E-

Series-Enterprise-APs / bd-p / cnPilot_E_Series /

http://community.cambiumnetworks.com/

Comunidad

Apoyo https://www.cambiumnetworks.com/support/contact-
apoyo/

Garantia https://www.cambiumnetworks.com/support/warranty/

Retroalimentacion

Para comentarios, envie un correo electrénico a support@cambiumnetworks.com /

Funciones y mejoras

La versién 3.11 del sistema incluye las siguientes caracteristicas nuevas:

Tabla 2 Caracteristicas

Analizador de espectro

Todas

Herramienta de RF.

WWAN

€600

Soporte LTE en e600 para proporcionar servicios de Internet.

La version 3.11 del sistema incluye las siguientes mejoras:

Tabla 3 Mejoras

El aislamiento del cliente en toda la red esta habilitado. El usuario debe configurar

Estatico Todas
manualmente la puerta de enlace MAC. Este modo desaprueba el método de
mantenimiento de la puerta de enlace.

Tipo de autenticacion Todas El usuario tiene la posibilidad de configurar el método de
autenticacion PPP.

Nombre del Servicio Todas Disposicién para configurar el nombre del servicio en PPPoE.

Acerca de esta guia del usuario
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Nuevas plataformas

La version 4.0 del sistema incluye las siguientes plataformas nuevas:

Tabla 4 Nuevas plataformas

e425H Punto de acceso interior 2x2: 2, 802.11a/b/g/n/ac wave 2.

Acerca de esta guia del usuario dieciséis
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Capitulo 2: Acceso rapido al dispositivo

Este capitulo describe los siguientes temas:
. Encender el dispositivo Acceder al
. dispositivo

. Estado del LED

Encender el dispositivo

Esta seccion incluye los siguientes temas:
. Conmutadores PoE (802.3af / 802.3at)
. Adaptador PoE

La familia de productos cnPilot puede alimentarse mediante el adaptador PoE incluido en el paquete o puede alimentarse mediante conmutadores
compatibles con 802.3af o 802.3at.

Para cnPilot e600 y €430, existe una disposicién adicional para encender el dispositivo mediante un adaptador de alimentacién de CC.

Conmutadores PoE (802.3af / 802.3at)

Todos los dispositivos pueden ser alimentados por conmutadores PoE que suministran energia estandar 802.3af o 802.3at. Se aplican las siguientes restricciones si se utiliza la

alimentacion 802.3af:

. En cnPilot E501S y €502S junto con E500 y 430, la funcién de salida PoE no estara operativa.
. En cnPllot €600, la potencia de transmision de radio se limitara a 17dBm y el puerto USB no estara operativo.
. En el cnPilot €700, la potencia de transmision de radio se limitara a 17 dBm y la funcién de salida PoE no estara operativa.

Para evitar estas restricciones, encienda el dispositivo con conmutadores compatibles con 802.3at. Ademas, 802.3af /
Los conmutadores 802.3at no suministran energia suficiente para utilizar la funcién de salida PoE en cnPilot e700. Utilice un inyector de potencia como

el inyector de potencia Gigabit Cambium N000065L001C de 60 W cuando opere con esta funcién habilitada.

Para encender el dispositivo cnPilot, conecte Eth1 del dispositivo al puerto del conmutador PoE. Figura 1 muestra como cnPilot €430 se conecta a un conmutador con

capacidad PoE.

Figura 1 Instalacién de cnPilot a conmutador con capacidad PoE

~
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L T

Q-oooooooooooooooooo

-
! S

:" « Eth1
q,q' \U llul
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Adaptador PoE

Siga el procedimiento a continuacién para encender el dispositivo usando el adaptador PoE ( Figura 2 ):

1. Conecte el cable Ethernet de Eth1 / PoE-IN del dispositivo al puerto PoE de Gigabit Data + Power.

2. Conecte un cable Ethernet desde su LAN o computadora al puerto Gigabit Data del adaptador PoE.

Figura 2 Instalacion del adaptador cnPilot a PoE
Gigabit

Datos

Gigabit

~
/’-—-‘) Poder de datos

f-\ Notas
o 1. Si se utiliza un puerto auxiliar para alimentar un dispositivo secundario, la longitud maxima del cable entre el AP y el
dispositivo secundario es de 5 metros.

2. El dispositivo secundario puede instalarse 0,6 metros por debajo del punto mas alto del poste de montaje
metdlico.

3.  Siel puerto auxiliar se usa solo para la conexion LAN entre el AP y el dispositivo secundario. Si la longitud del
cable excede los 5 metros o si el dispositivo secundario esta instalado en un polo diferente, entonces se

recomienda un supresor de sobretensiones gigabit adicional entre el AP y el dispositivo secundario.

3. Conecte el cable de alimentacién al adaptador y luego enchufe el cable de alimentacién a una toma de corriente como se muestra en Figura 3. Una

vez encendido, el LED de encendido debe iluminarse continuamente en el adaptador PoE.

Acceso rapido al-dispositivo 18
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Figura 3 Instalacién del adaptador a la toma de corriente

Accediendo al dispositivo

Esta seccion incluye los siguientes temas:

. Acceso al dispositivo usando IP predeterminada / alternativa
. Acceso al dispositivo usando zeroconf Acceso al dispositivo usando
. la direccion IP DHCP

Una vez que el dispositivo esté encendido, asegurese de que esté en funcionamiento antes de intentar acceder a él segun el estado del LED. EI LED de

encendido del dispositivo cnPilot debe ponerse verde, lo que indica que el dispositivo esta listo para acceder.

Acceso al dispositivo mediante IP predeterminada / alternativa

1, Seleccione Propiedades para el puerto Ethernet. En Windows se encuentra en:

a) Windows 7: Panel de control> Red e Internet> Conexiones de red> Conexion de area local

b) Windows 10: Panel de control> Redes e Internet> Centro de redes y recursos compartidos

> Conexion de area local

Acceso rapido aldispositivo

[l Local Area Connection Properties M

Metworking | Authertication | Sharing

Connect using:
LF Intel{R) Ethemet Connection 1217-LM

This connection uses the following tems:

Lea Client for Microsoft Networks

gJuniper Network Service

QQDS Packet Scheduler

.Q File and Printer Sharing for Microsoft Metworks

=i |ntemet Protocol Version & (TCP/IPwE)

-4 |ntemet Protocel Version 4 (TCP/IPv4)

<& Link-Layer Topology Discovery Mapper /O Driver
=& Link-Layer Topology Discovery Responder

[ Install.... ] [ Uninstall ] Properties

Description

Allows your computer to access resources on a Microsoft
network.
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2. Configuracion de la direccion IP:

El AP cnPilot obtiene su direccion IP de un servidor DHCP. Se utilizara una direccion IP predeterminada de 192.168.0.1/24 si no se

obtiene una direccion IP del servidor DHCP.

Internet Protocol Version 4 (TCP/IPv4) Properties
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.
(O Obtain an IP address automatically
(®) Use the following IP address:
IP address: 192 . 168 . 0 . 100

Subnet mask: 255.255.255. 0 |
Default gateway: . . .

Obtain DNS

rver address automatically

(®) Use the following DNS server addresses:

Preferred DNS server: . . |
Alternate DNS server: . . .

D Validate settings upon exit Adyanced...

[ o

Abra cualquier navegador en la PC y navegue http://192.168.0.1 con credenciales predeterminadas como se muestra a continuacion:

. Nombre de usuario: admin

. Contrasefia: admin

Acceso al dispositivo usando zeroconf IP

Para acceder al dispositivo usando zeroconf IP, siga los pasos a continuacion:

Por ejemplo:

a) Convierta los dos ultimos bytes de ESN del dispositivo a decimal. Si ESN es 58: C1: CC: DD: AA: BB, los dos Ultimos bytes de este ESN son
AA: BB. El equivalente decimal de AA: BB es 170: 187.

b) Zeroconf IP del dispositivo con ESN 58: C1: CC: DD: AA: BB es 169.254.170.187

c) Configure Management PC con 169.254.100.100/16 como se muestra a continuacion:

Acceso rapido aldispositivo
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Internet Protocol Version 4 (TCP/IPv4) Properties *
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically

(®) Use the following IP address:
IP address: [ 169 . 254 . 100 . 100
Subnet mask: [255.255. 0 . 0
Default gateway: \

Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server: \

Alternate DNS server: [ . . .

[[]validate settings upon exit Advanced. ..

d) Acceda a la IU del dispositivo usando http://169.254.170.187 con credenciales predeterminadas como se muestra a continuacion:
. Nombre de usuario: admin

. Contrasefia: admin
Acceso al dispositivo mediante la direccion IP DHCP

1. Conecte el dispositivo a la red.

2. Obtenga la direccion IP del dispositivo del administrador del sistema.

3. Acceda a la IU del dispositivo usando http: // <direccion IP> con credenciales predeterminadas como se muestra a continuacion:
. Nombre de usuario: admin

. Contrasefia: admin

Estado del LED

EI AP €410/ €430 / e425H / €600 tiene LED de un solo color. EI LED de encendido se iluminard en @mbar cuando el AP se inicie y se volvera verde una

vez que se haya iniciado correctamente. EI LED de red / estado se iluminara en ambar si la conexién al controlador / administrador de cnMaestro esta

inactiva y se volvera azul una vez que el AP se conecte correctamente a cnMaestro.

Acceso rapido aldispositivo
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Tabla 5 Estado del LED de €410/ e430 / e425H / e600

. El dispositivo se esta iniciando.

- /;\ Nota If these LEDs remain ‘Amber’ for more than 5 minutos,

indica que el dispositivo no pudo arrancar.

. El dispositivo esta correctamente instalado y accesible. Los servicios Wi-Fi

. estan activos si estan configurados.

La conexién cnMaestro es exitosa.

El €700 AP tiene dos LED de varios colores. EI LED de encendido se iluminara en ambar cuando el AP se inicie y se volvera verde una vez que se
haya iniciado correctamente. EI LED de red / estado se iluminara en ambar si la conexién al controlador / administrador de cnMaestro esta inactiva y

se volvera azul una vez que el AP se conecte correctamente a cnMaestro.

Tabla 6 Estado del LED del €700

O

. El dispositivo se esta iniciando.

de 5 minutos, indica que el dispositivo no pudo iniciarse.

. El dispositivo esta correctamente instalado y accesible. Los servicios Wi-Fi

. estan activos si estan configurados.

. El dispositivo esta correctamente instalado y accesible. Los

- - /O\ Nota If these LEDs remain ‘Amber’ for more
C) - . servicios Wi-Fi estan activos si estan configurados. La conexion

. cnMaestro es exitosa.

EI E400 / E500 / E501S / €502S AP tiene dos LED de varios colores. EI LED de encendido se iluminara en ambar cuando el AP se inicie y se volvera
verde una vez que se haya iniciado correctamente. El LED de red / estado se iluminara en ambar si la conexién al controlador / administrador de

cnMaestro esté inactiva y se volvera verde una vez que el AP se conecte correctamente a cnMaestro.

Acceso rapido al-dispositivo 22
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Tabla 7 Estado del LED de E400 / E500 / E501S / €502S

0]

58

El dispositivo se esta iniciando.

/;\ Nota If these LEDs remain ‘Amber’ for more
de 5 minutos, indica que el dispositivo no pudo iniciarse.

El dispositivo esta correctamente instalado y accesible. Los servicios Wi-Fi

estan activos si estan configurados.

|

)

El dispositivo esta correctamente instalado y accesible. Los

servicios Wi-Fi estan activos si estan configurados. La conexion

cnMaestro es exitosa.

Acceso rapido al-dispositivo
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Capitulo 3: Modos de dispositivo

La familia de productos cnPilot admite tres modos de funcionamiento segun el tamafio de la implementacién. Los detalles del modo de operacion soportado por

cnMaestro se dan a continuacion:

. Modo administrado cnMaestro
. Modo de piloto automatico
. Modo auténomo

Modo administrado cnMaestro

Este modo también se conoce como modo controlador, en el que todo el trafico de gestion se canaliza a cnMaestro y el trafico de datos se descarga desde el AP
a la red. Existen disposiciones para canalizar el trafico de datos a cnMaestro, pero tiene sus propias limitaciones en cuanto al tamafo de implementacién. Los
meétodos y procedimientos de incorporacion de dispositivos se explican en capitulos adicionales. De forma predeterminada, los dispositivos integrados en la nube
cnMaestro (

https://cloud.cambiumnetworks.com ), sin embargo, también podemos incorporar los dispositivos a cnMaestro OnPremises asignando la

direccién IP de cnMaestro en el dispositivo.

/(-)\ Nota El modo administrado de cnMaestro es el modo recomendado para cualquier dispositivo cnPilot.

Modo de piloto automatico

Este es un modo propietario compatible con los dispositivos cnPilot. Este modo permite que uno de los dispositivos cnPilot actie como controlador,
lo que permite configurar otros dispositivos en la red. Este modo tiene sus propias limitaciones, que se explicaran en detalle en los siguientes

capitulos.

Modo auténomo

Este es el modo predeterminado que opera un dispositivo cnPilot. En este modo, se espera que cada dispositivo deba configurarse y administrarse de forma

independiente, lo cual es engorroso si el tamafio de implementacion supera los 10 dispositivos.
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Capitulo 4: Incorporacion de cnMaestro

Este capitulo describe los siguientes temas:

. Visién general
. Incorporacion y aprovisionamiento de dispositivos
. Dirigir dispositivos al servidor de cnMaestro On-Premises Claim usando

. Cambium ID

Vision general

cnMaestro es la plataforma de gestion de redes de préxima generacion de Cambium basada en tecnologias en la nube. Ademas de la solucién cnMaestro
basada en la nube, también se puede instalar como un servidor local independiente. Por defecto, todos los dispositivos contactan https://cloud.cambiumnetworks.com
, o se requiere ninguna accién por parte del usuario para que los dispositivos se comuniquen con la nube de cnMaestro. Puede incorporar y aprovisionar

dispositivos sin ninguna configuracion adicional.

Si esta utilizando cnMaestro On-Premises, debe dirigir los dispositivos para corregir el servidor cnMaestro mediante DHCP o una configuracion de URL

estatica.

Incorporacion y aprovisionamiento de dispositivos
Esta seccion incluye los siguientes temas:
. Incorporacion a la nube de cnMaestro mediante MSN

. Incorporacion a cnMaestro Auto-Provisioning On-Premises

. Otras opciones

Incorporacién a la nube de cnMaestro usando MSN

Este modo es preferible para cnMaestro cloud. Para reclamar a través de la direccion MSN, siga los pasos a continuacion:

1. Inicie sesion en el servidor local con el nombre de usuario y la contrasefia predeterminados (admin / admin) o el nombre de usuario y la contrasefia

establecidos por el administrador.
2. Vaya a Inicio> Dispositivos integrados> Reclamacion de cnMaestro.

3. Seleccione el tipo de dispositivo que debe incorporarse, proporcione el MSN en el cuadro combinado y haga clic en el botén Reclamar
dispositivos. Se pueden reclamar varias direcciones MSN del mismo tipo de dispositivo usando (,) separador entre MSN o

ingresandolas en la nueva linea.
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Figura 4 Incorporacion a la nube cnMaestro usando MSN

Claim Devices with Serial Number

Enter the Serial Numbers (MSNs) of the devices you want to add to your account

parated or one per line). Once a itis placed in the
Onboarding Queue when it comes oniine.

» Note: All devices with 12 digit strong Serial Numbers can be claimed here. Other

devices can be claimed using Cambium ID

the box and use a barcode scanner to quickly claim

Incorporacién a cnMaestro On-Premises

Este modo es preferible para cnMaestro On-Premises. Para reclamar a través de la direccion MAC (ESN), siga los pasos a continuacion:

1. Inicie sesion en el servidor local utilizando el nombre de usuario y la contrasefia predeterminados (admin / admin) o el nombre de usuario y la

contrasefia establecidos por el administrador en el momento de la instalacion del servidor local.
2. Vaya a Inicio> Dispositivos integrados> Reclamacién de cnMaestro.

3. Seleccione el tipo de dispositivo para el que se realizara la incorporacion, proporcione la direccién MAC en el cuadro combinado y haga clic en
el boton Reclamar dispositivos. Se pueden reclamar multiples direcciones MAC del mismo tipo de dispositivo usando (,) separador entre

direcciones MAC o ingresandolas en la nueva linea.
Figura 5 Incorporacién a cnMaestro On-Premises

Claim Devices with MAC Address

Enter the ESN (Ethernet MAC) of the devices you would like to add to your account
(comma-separated or one per line).

» Note: Devices can ng ESN (Ethemet MAC) or Cambium 1D

Device Type: cnPilot Enterprise (E-Series) »
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Aprovisionamiento automatico

cnMaestro On-Premises admite el aprovisionamiento automatico para dispositivos cnPilot. Esta funciéon no solo permite la incorporacién automatica, sino que
también configura la sincronizacion y el posicionamiento del dispositivo en la arquitectura de la red. Se activa solo en la primera instancia de incorporacion del

dispositivo. Se puede configurar en cnMaestro de la siguiente manera:

Configuracion

Esta habilitado en Configuracién compartida> Aprovisionamiento automatico y permite configurar y aprobar dispositivos automaticamente segtn la
direccion IP. Para crear reglas para dispositivos cnPilot:

1. Vaya a Configuracién compartida> Pagina de aprovisionamiento automatico.

2. Para crear una nueva regla, haga clic en Agregar. Aparece la siguiente ventana:

Figura 6 Aprovisionamiento automatico

Add Auto-Provisioning Rules

Subnet (CIDR)  192.168.100.0/24

Device Type cnPilot Enterprise (E-Series, ePMP Hotspot) v

Network | Anand_SA LDAP~

Site: Anand_SA_LDAP_sitev

AP Group | 1-L2TP~

Approve

Cancel

3. Ingrese los siguientes detalles proporcionados en Cuadro 8 :

Tabla 8 Detalles de los parametros de aprovisionamiento automatico

Subred (CIDR) La subred con CIDR de los dispositivos a los que se debe aplicar la regla. Por ejemplo, Subnet / CIDR
(192.168.100.100/25) mapea los dispositivos con direcciones IP que van desde 192.168.100.1 a 192.168.100.126.

Tipo de dispositivo Seleccione el tipo de dispositivo de la lista desplegable.
Red Seleccione la red a la que debe incorporarse el dispositivo, una vez que el dispositivo contacte con el servidor.
Sitio Seleccione el sitio en el que se debe incorporar el dispositivo, una vez que el dispositivo contacte con el servidor.
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Parametro Descripcion

Grupo AP Seleccione el grupo de AP que debe aplicarse en el dispositivo, una vez que el dispositivo contacta con el servidor

durante la incorporacion.

Aprobar Habilita esta opcién para aprobar automaticamente la incorporacion.

4. Haga clic en Agregar.

/6\ Nota El aprovisionamiento automatico solo es compatible con cnMaestro On-Premises y no con cnMaestro Cloud.

Otras opciones

Esta seccion incluye los siguientes temas:
. Grupo AP
. Panel de control del sitio

También se puede acceder a la pantalla de incorporacion del dispositivo desde otras ubicaciones en la interfaz de usuario. Las siguientes opciones se pueden
utilizar tanto en la nube cnMaestro como en cnMaestro On-Premises. Para cnMaestro On-Premises, se requiere la direccion ESN / MAC para incorporar / reclamar

el dispositivo en una cuenta, mientras que para cnMaestro en la nube, MSN debe reclamar / incorporar el dispositivo en una cuenta.

Grupo AP

Para reclamar varios dispositivos del Grupo AP en la nube, navegue hasta la vista de arbol de Grupos de AP Wi-Fi y haga clic en el menu

desplegable para el Grupo AP seleccionado.
1. Haga clic en la opcién Reclamar dispositivos.

2. En el cuadro de didlogo emergente, seleccione la red y el sitio en el que se deben colocar estos dispositivos y, de forma predeterminada, los

dispositivos reclamados en este grupo tendran los ajustes de configuracién de este grupo de AP.

3. Especifique los MSN / ESN (Numero de serie de fabricacion) de los dispositivos linea por linea o separados por comas o haga clic en la opcién

Importar .csv para importar los MSN / ESN de los dispositivos desde un archivo.

4. Haga clic en Reclamar dispositivos para agregar al grupo de AP seleccionado con la configuracion aplicada.

/6\ Nota En cnMaestro On-Premises, el procedimiento para reclamar el dispositivo usando el nimero de serie es el mismo que en la nube, pero

en lugar de MSN, el usuario debe usar las direcciones MAC del dispositivo.
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Figura 7 Reclamacion del dispositivo mediante la direccion MAC (ESN)

Claim Enterprise Wi-Fi Devices

Enter the ESN (Etharnat MAC) of the davices you woukd ka 10 add 1 your account
{comms separated or one per ine)

Device Type cnPiot Enerprise (E-Serles)

Network detaut

Ste None

Enterprse AP Group:  ACL-Group

Figura 8 Reclamacion del dispositivo mediante el nimero de serie (MSN)

Claim Enterprise Wi-Fi Devices
Enter the Serial Nurmbers (MSNs) of the crPilot Entarprise (E-Series) devices you

want 1o add 10 your account{comma-separated or one per kne). Once a device is
claimed, it wil be placed in the Onboarding Gueue when it comes online

Network default
Site. None

Enferprise AP Group.  Begumpel_WIFI_Hotspol_Services_MC

& Impor <sv

Claim Devices Cancel

Panel de control del sitio

Para reclamar varios dispositivos desde el panel del sitio en la nube, vaya a la seccién Administrar, seleccione un sitio en una red y haga clic en
el menu desplegable del sitio seleccionado:

1. Haga clic en la opcién Reclamar dispositivos.

2. En el cuadro de didlogo emergente, seleccione la red y el sitio en el que se deben colocar estos dispositivos y, de forma predeterminada, los

dispositivos reclamados en este grupo tendran los ajustes de configuracién de este grupo de AP.

3.  Especifique los MSN (Numero de serie de fabricacion) / ESN (Numero de serie del equipo) de los dispositivos linea por linea o separados

por comas o haga clic en la opcién Importar .csv para importar los MSN / ESN de los dispositivos desde un archivo.

4. Haga clic en Reclamar dispositivos para agregar al grupo de AP seleccionado con la configuracion aplicada.

/O\ Nota La reclamacién mediante la direcciéon MAC solo es compatible con cnMaestro On-Premises.
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Figura 9 Reclame el dispositivo usando la direccion MAC

Claim Wi-Fi Devices

Enter the ESN (Ethernet MAC) of the devices you would lice to ad to your account
(ecmma-separated or one per line)

Device Type: cnPllot Enterprise (E-Serles)

site: Cambium_Lab
ENlerprse AP GIOUD  None

Home AP Groug: None

Figura 10 Reclame el dispositivo usando MSN

Claim Wi-Fi Devices
Enter the Serial Numbers (MSNs) of the Wi-Fi devices you want to 364 1o your

account{comma-separated of one per ne) Once a device is claimed, it wil be placed
in the Onboarding Queue when it comes online

otspot devices cannol bo ctaimed from thes
First_Floor
Enterprise AP Group.  None

Home AP Group None

Dirigir dispositivos al servidor cnMaestro On-Premises usando DHCP

Esta seccion incluye los siguientes temas:
. Opcion 43 de DHCP

. Opcion 15 de DHCP

Opcion 43 de DHCP

Se prefiere usar este modo de incorporacién cuando cnMaestro On-Premises se implementa en el extremo del cliente. cnPilot lee la opcion 43
durante la transaccion DHCP y luego se conecta al cnMaestro respectivo. Esta opcion tiene alta prioridad durante el proceso de descubrimiento de

cnMaestro. Todos estos dispositivos que han leido la opcion 43 de la transaccién DHCP estan disponibles en Queue en cnMaestro, que debe ser
aprobado por el usuario final.
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Figura 11 Opcién 43 de DHCP

(’. cnMaestro
-

Onboard 2
" Onboard
inJ
Claim Device
)
&
Learn more
E - Approve Al
Type Serial Number Device MAC 1P Address Added By Status Duration Configure
[==1 Unsolicited
cnPilot e400 W8SA01760R4L 00-AFCACG 00:04:56:AF:CA:C6 10.110.2 - ting for Appr...  0d 3h 50m BN Approve
i Unsolicited
= cnPilot e430W W5TMo01KSKFN . @ Waiting for Appr...  0dsh27m B o &y approve | | Delete
Unsolicited
A3 cnPilot 700 WBUCOCCXTGHF E700-260980 10.110.219.63 - @ Waiting for Appr...  0d 7h5m ER- Approve Delete
Unsolicited
cnPilot e510 W8UJ04N2KH10 E510-C18B33 10.110.219.78 - @ Waiting for Appr...  0d h 44m B [« P Approve Delete
Unsolicited
cnPilot e410 W8TC008M4MF4 E410-93F17E 00:04:56:93:F 1:7E 0.110.219.76 > ting for Appr... ~ 0d 10h 22m BN Delete
Unsolicited
cnPilot €500 W85618792132 E500-B99DDC 00:04:56:B9:9D:DC 10.110.219.71 - @ Waiting for Appr...  0d 14h 20m Bl Approve Delete
Unsolicited
cnPilot €510 W8VA0118Z40D E510-C84429 .214.91 - @ Waiting for Appr...  1d 16h 36m Approve Delete
Unsolicited

Opcion 15 de DHCP

Se prefiere usar este modo de incorporacién cuando cnMaestro On-Premises se implementa en el extremo del cliente. cnPilot lee la Opcién 15
durante la transaccion DHCP y luego se conecta al cnMaestro respectivo. Todos estos dispositivos que han leido la Opcién 15 de la transaccion

DHCP estan disponibles en Cola en cnMaestro, que debe ser aprobado por el usuario final.

Figura 12 Opcién 15 de DHCP

cnMaestro
E_Jl Onboard o
" Onboard
@
Claim Device
1Y
&
ot~ | Approve Al =-
Type Serial Number Device MAC 1P Address Added By Status Duration Configure
3] Unsolicited
Pilot e40 EA400-AFCAC6 00:04:56:AF:CA:C6 10 9.70 - Waiting for Appr...  0d 3h 50m Approve
& enPilot e400 W8SA01760RAL 400-AFCAC6 04:56:AF:CA:CE 1021 ‘ @ Waiting for App 0d 3h 50m e &y Approve Delete
Unsolicited
?5 cnPilot e430W W5TMOO1KSKFN 10.110.219.73 . @ Waiting for Appr...  0d 5h27m o s Approve Delete
Unsolicited
AR cnPilot €700 WEUCOCCXTGHF E700-2609B0 10.110.219.69 - Naiting for Appr...  0d 7h 5m 3Q & & Approve Delate
Unsolicited
enPilot e510 W8UJO4N2KH10 E510-C18B33 - Naiting for Appr...  0d 8h 44m Ao & Approve Delete
Unsolicited
cnPilot e410 'WSTC008M4MF4 E410-93F17E 00:04:56:93:F1:7TE 10.110.219.76 ting for Appr...  0d 10h22m E Q X & Approve Delete
Unsolicited
cnPilot e500 W8S618792132 E500-B99DDC 00:04:56:89:9D:DC or Appr...  0d 14h 20m BN Approve
Unsolicited
cnPilot €510 W8VA0118740D E510-C84429 10.110214.91 - Appr.. 1d 16h36m RBo & s Approve Delete
Unsolicited

Configuracion del servidor DHCP

Mas detalles sobre la configuracion de varios servidores DHCP para la Opcion 43 estan disponibles en la seccion Base de conocimiento de Cambium (KB).
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Configuracién del servidor de Windows

Para la configuracion del servidor de Windows para la incorporacion de dispositivos al servidor de cnMaestro On-Premises, haga clic en la siguiente URL.

http://community.cambiumnetworks.com/t5/cnMaestro/Device-Onboarding-and-Windows-DHCPOptions-for-cnMaestro-On/mp/55199

Configuracion del servidor Linux

Se puede utilizar un servidor DHCP para configurar la direccion IP, la puerta de enlace y los servidores DNS para los dispositivos Cambium. Si administra el
servidor DHCP, también puede configurar las opciones DHCP que le indicaran a los dispositivos como
access the cnMaestro (SO the URL doesn’no es necesario configurarlo en cada dispositivo).

http://community.cambiumnetworks.com/t5/cnMaestro/Device-Onboarding-and-Linux-DHCPOptions-for-cnMaestro-On/mp/55187

Configuracion del servidor Microtik

Para la configuracién de DHCP de Microtik Routerboard para la incorporacion de dispositivos al servidor cnMaestro On-Premises, haga clic en el siguiente enlace.

http://community.cambiumnetworks.com/t5/cnMaestro/Microtik-Routerboard-DHCP-configurationfor-Onboarding-devices/mp/56012

Reclamar usando Cambium ID

Esta seccion incluye los siguientes temas:
. Reclamacion mediante URL estatica sin ID de Cambium y clave de incorporacién Reclamacion mediante

. URL estatica con ID de Cambium y clave de incorporacién

Reclamacion a través de URL estética sin ID de Cambium y clave de incorporacion

Para reclamar los dispositivos utilizando la URL estatica sin Cambium ID y clave de incorporacién, siga los pasos a continuacion:

1. Inicie sesién en la interfaz de usuario del dispositivo y vaya a Configurar> Sistema> Administracién> cnMaestro.

2. Proporcione una URL estatica de las instalaciones https: / ON-PREMISESIPADDRESSORHOSTNAME y haga clic en

Salvar.

3. El dispositivo llegara a la cola de incorporacion en la pagina Inicio de cnMaestro> Dispositivos integrados> Integrado y el usuario puede

aprobar el dispositivo.
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Figura 13 Reclamacion a través de URL estatica sin Cambium ID y clave de incorporacion

Onboard =
Onboard
Claim Device
Lea
Al - 2 DeviceType: ai~ Managed Account:  All~ Export Appeoe Al =
Type Serial Number Device MAC 1P Address Managed Account Added By Status Duration Configure Actions
nPilot E50( Rajesh 10.110.208.167 astructure Administrator @ Onboarded Summary ONBOARDED #*
solicited
nPilot E40( E400-cnPilot-182-RGVN 10.110212.182 esKOM solicited @ Onboarded 4d 2h 45 Summary ONE -~
dilot E40C £400-BSADE 10110202103 BeskKoM Administrator @ Ont Jed 176 Summary ONBOARDED ¢
ng MAC Addre
. ~

Reclamar a través de URL estatica con Cambium ID y clave de incorporacion

Para reclamar los dispositivos utilizando la URL estatica con Cambium ID y la clave de incorporacién, siga los pasos a continuacion:

1. Inicie sesion en el servidor local utilizando el nombre de usuario y la contrasefia predeterminados (admin / admin) o el nombre de usuario y la

contrasefia establecidos por el administrador en el momento de la instalacién.
2. Vaya a Inicio> Dispositivos integrados> Reclamar desde la pagina Dispositivo.
3. Select the checkbox for “Enable Cambium ID based authentication to onboard devices”.

4. Haga clic en Agregar nuevo y seleccione el nombre de usuario de la lista desplegable, especifique la clave de incorporacién y haga clic en Guardar.

5. Inicie sesién en la interfaz de usuario del dispositivo y vaya a Configurar> Sistema> Administracién> cnMaestro.

6.  Proporcionar URL estatica de locales htips: // ON-PREMISESIPADDRESSORHOSTNAME y Cambium ID
(cnMaestro_On-Premises) y la clave de incorporacién para ese usuario y haga clic en Guardar.

7.  Eldispositivo llegara a la cola de incorporacion en la pagina Inicio de cnMaestro> Dispositivos integrados> Pagina integrada y el usuario puede

aprobar el dispositivo.

Figura 14 Reclamacion a través de URL estatica con ID de Cambium y clave de incorporacion

# Home LI Monitor ~  ©f Configure~ & Operate v = Manage ~

Onboard Devices
Claim from cnMaestro Onboard Claim from Device Unclaim
Claim Devices Using Cambium ID

Cambium 1D: cnmaestro_on_premises

Enable Cambium ID based authentication to onboard devices

User: Onboarding Key:

x| @ Delete

Admin v
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Capitulo 5: Navegacion por U

Puede administrar el dispositivo cnPilot mediante la interfaz de usuario (Ul), a la que se puede acceder desde cualquier dispositivo de red como computadora, movil,

pestafias, etc. La accesibilidad del dispositivo cnPilot se explica en Capitulo 3 .
Este capitulo describe los siguientes temas:
. Pantalla de ingreso al sistema

. Pagina de inicio (panel)

Pantalla de ingreso al sistema

Para iniciar sesion en la interfaz de usuario, ingrese las siguientes credenciales:
M Nombre de usuario: admin

. Contrasefia: admin

Figura 15 Pagina de inicio de sesion de la interfaz de usuario

Login

- Username

a Password

Pagina de inicio (panel)

Al iniciar sesion en la pagina de inicio de sesién de cnPilot AP, se muestra la pagina de inicio de la interfaz de usuario. Figura 16 muestra los parametros que se muestran en la pagina

de inicio de cnPilot AP.
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cnPilot E400 - E400-AFA308

Figura 16 Pagina de inicio de la interfaz de usuario de cnPilot AP

() Reboot @ Logout

o- Refresh 0sec

Navegacion Ul

Clients Channel Ethernet RF Quality
1 auto 24cHz 161 s6h: 1000M e1ii1 24GHz = 5GHz
Access Point Info Radio Info
MAC Address 00-04-56-AF-A3-08 Type 24GHz 5GHz
Model cnPilot E400 WLANS 0 1
Software Version 3.10-r6 Clients 0 1
Location My-Desk Channel auto 161
Hostname E400-AFA308 Channel Width 20MHz BOMHz
Uptime 0 days, 23 hours 27 minutes Power 6 6
Available Memary 58 % MAC Address 00-04-56-AF-AS-A0 00-04-56-AF-B6-20
CPU Utilization 19 % Transmitted packets 0 pkis/sec 3 pkis/sec
Hardware Type Dual Band Indoor Integrated Received Packets 0 pkis/sec 5 pkis/sec
Regulatory ROW Average TX 0bps 2.7 Kbps
Serial Number WBRMO425C22W Average RX 0bps 3.7 Kbps
cnMaestro Connection Status Connected to ga.cloud.cambiumnetworks.com Mesh OFF OFF
cnMaestro Account ID 211_QACLOUD_AB_FEBS Radio State OFF ON
Client Count - Throughput -
1 800K
700K
w % 600K
o 2 500K
3 £
H 5 400K
g =)
z 2 300K
F 200K
100K
0 \ 0 el
10:02 10:12 1022 10:32 10.42 1052 1002 1012 1022 10:32 1042 1052
W 24GHz M 5GHz M Total W Transmit M Recsive
Wireless LAN -~
ssio v Security v  Guest Access ~ Rx ~ T ~ RxPackets - TxPackets >~ 24GHzState ~ 5GHzState -
$1221_Test_TSK_... wpa2-enterprise | enabled 5.0 Kbps 3bps 10752 9805 OFF ON =
Wireless Clients - |
S8ID ¥ Name ™~ IP ~¥ VLAN~ User ¥ Mode ™~ MAC ~ Band ~ Vendor ~  Type ~ SNR ¥ Rx ¥ Txv
$l221_... Bharats-M 10.110... 1 sit-india = ac AB-66-TF-3C-86-F8 6GHz Apple Apple Mac 43 3.3 Kb 0 bps -
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Tabla 9 Elementos de la interfaz web cnPilot AP

@ Menu Esta seccién contiene varias pestafias que ayudan al usuario a configurar, monitorear y solucionar

problemas del dispositivo cnPilot. El menu consta de lo siguiente:
. Tablero
. Monitor
. Configurar
. Operaciones
. Solucionar problemas

Reiniciar Boton global para reiniciar el dispositivo cnPilot ( ).

Cerrar sesion Botoén global para cerrar la sesion del usuario desde el dispositivo cnPilot (

Contenido La informacién en el area de la interfaz web varia segun la pestafa seleccionada en la secciéon Menu. Por

lo general, esta area contiene detalles de configuracién o estadisticas o provisién para configurar el

dispositivo cnPilot.

Ruta de la interfaz de usual

ioProporciona al usuario informacién sobre la ruta de navegacion de la interfaz de usuario.

Actualizacion de la interfaz

intervalo

deRispoiicion para recargar estadisticas actualizadas a intervalos regulares.

O OO OO

Modelo

ndmero

Proporciona informacion relacionada con el nimero de modelo de cnPilot y el nombre de host configurado.

Monitor

La seccion Monitor proporciona informacién como la configuracion actual, estadisticas de trafico en todas las interfaces configuradas en el

dispositivo y detalles del dispositivo. Segun la informacién proporcionada en esta seccion, se clasifica y se muestra en las siguientes categorias:

Sistema: proporciona informacion relacionada con el dispositivo cnPilot, como imagen de software, nombre de host, cédigo de pais, etc.

Radio: proporciona informacién como estadisticas de RF, lista de vecinos y configuracion de radio actual del dispositivo.

WLAN: proporciona informacién sobre configuraciones de WLAN y Mesh.

Red: proporciona informacién relacionada con las interfaces, como ruta predeterminada, estadisticas de la interfaz, etc. Servicios: proporciona

informacion relacionada con las entidades que admiten Bonjour.

Configurar

Esta seccion permite al usuario configurar el dispositivo cnPilot segun los requisitos de implementacion. Esta pestaiia tiene varias secciones de la siguiente

manera:

Sistema: disposicion para configurar el parametro de la interfaz de usuario del sistema.
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. Radio: provision para configurar los ajustes de radio (2.4GHz / 5GHz).

. WLAN: disposicion para configurar los parametros de WLAN segun los requisitos del usuario final y el tipo de estacion inalambrica.

. Red: proporciona informacion relacionada con VLAN, rutas, puertos Ethernet, etc. Servicios: proporciona

. informacion relacionada con la red y Bonjour Gateway.

Operaciones

Esta seccién permite al usuario realizar el mantenimiento del dispositivo como:
. Actualizacion de firmware: disposicion para actualizar dispositivos cnPilot.
. Sistema: proporciona diferentes métodos para depurar problemas de campo y recuperar dispositivos.
. Configuracién: Disposicion para modificar la configuracién del dispositivo.

Solucionar problemas

La seccién proporciona a los usuarios la posibilidad de depurar y solucionar problemas de forma remota. Esta pestafia tiene varias secciones y son las siguientes:

. Analizador de WiFi: cuando se inicializa, el dispositivo proporciona informacién relacionada con la calidad del aire.

. Analizador de espectro: proporciona una vista de formato de distribucion acumulativa en tiempo real del entorno de RF y es generado por

el AP en las bandas de frecuencia de 2,4 y 5 GHz.

. Prueba de velocidad de rendimiento de WiFi: disposicién para que el usuario verifique la velocidad de la conectividad del enlace, ya sea inaldmbrica o por cable.

. Conectividad: proporciona diferentes modos de accesibilidad a la red del dispositivo cnPilot.
. Captura de paquetes: ofrece al usuario la posibilidad de capturar paquetes en interfaces operativas.

. Registros: viabilidad para verificar registros de diferentes modulos de dispositivos cnPilot que ayudaran al soporte y al cliente a depurar un

problema.

. Clientes no conectados: esta secciéon muestra los clientes que no estan conectados / denegada la conexion.
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Capitulo 6: Configuracion - Sistema

Este capitulo describe los siguientes temas:
. Sistema
. administracion
. Ajustes de hora

. El registro de eventos

Sistema

Tabla 10 enumera los parametros configurables que estan disponibles en Configuracion> pestafia IU del sistema:

Tabla 10 Configuracion: parametros del sistema

Nombre Nombre de host del dispositivo. La longitud maxima configurable del - Modelo cnPilot
nombre de host es de 64 caracteres. Numero-Ultimo
3 bytes de
ESN
Ubicacion La ubicacién donde se coloca el dispositivo. La longitud - -

maxima de la ubicacién es de 64 caracteres.

Contacto Informacién de contacto del dispositivo.

Cédigo de pais Lo debe configurar el administrador en el pais de funcionamiento del
dispositivo. Los canales de operacion permitidos y los niveles de
potencia de transmisién en esos canales dependen del pais de
operacion. Las radios permanecen deshabilitadas a menos que se
configure. La lista de paises admitidos depende del SKU del dispositivo
(FCC, ROW, etc.).

Colocacién El dispositivo cnPilot admite implementaciones tanto en interiores como en exteriores. - Interior

Segun la implementacion, el usuario puede configurarlo de la siguiente manera:

. Interior

Cuando se selecciona, solo los canales interiores para el cédigo de pais

configurado estaran disponibles y operativos.
. Al aire libre

Cuando se selecciona, solo los canales exteriores para el cédigo de pais

configurado estaran disponibles y operativos.
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dispositivo en la red L2.

LED Seleccione la casilla de verificacion LED para que los LED del dispositivo estén ENCENDIDOS - Habilitado
durante el funcionamiento.
LLDP Disposicion para anunciar las capacidades y la informacién del - Habilitado

Para configurar los parametros anteriores, vaya a la pestafia Configuracion> Sistema y proporcione los detalles que se indican a continuacion:

1.

Ingrese el nombre de host del dispositivo en el cuadro de texto Nombre.

2. Ingrese la ubicacion donde se coloca este dispositivo en el cuadro de texto Ubicacion.

3. Ingrese los detalles de contacto del dispositivo que se coloca en el cuadro de texto Contacto.

4. Seleccione el codigo de pais apropiado para la configuracion reglamentaria de la lista desplegable Country-Code.

5. Seleccione el parametro de la casilla de verificacion Ubicacion Interior o Exterior para configurar los detalles de ubicacion del AP.
6. Activar casilla de verificacion LED.
7. Active la casilla de verificacion LLDP.
8.  Clic en Guardar.
Figura 17 Configuracién: pagina Sistema
— System
Name | E400-AFA302 Hostname of the device (max 64 charactsrs)
Location Cambium-Bengaluru Location where this device is placed (max 64 characiers)
Contact Cambium Support « !
Country-Code India For sppropriate regulstory configurstion
Placement  © Indoor © OUldOOr Configure the AP plscement details
LED ¥ Wnether the device LEDs should be ON during operstion
LLDP ¥ Whether the AP should transmit LLOP packets
dministracion

Cuadro 11 enumera los campos configurables que se muestran en la pestafia Configuracién> Sistema> Administracion:

Tabla 11 Configuracion: Sistema> Parametros de gestion

Administracién

Contrasefia

Contrasefia para la autenticacion de sesiones de Ul y CLI.

administracion

Piloto automatico

Disposicion para configurar el modo del dispositivo cnPilot cuando el piloto automatico

esta habilitado en la red:

Defecto
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. Defecto

Cada dispositivo cnPilot funciona por defecto como esclavo de AutoPilot.

. Maestro

Cuando se selecciona, el dispositivo cnPilot asumira el papel de controlador.

. Discapacitado

Cuando se selecciona, el modo de piloto automatico se desactiva en el dispositivo.

autenticacion RADIUS. Si tiene éxito, se permite iniciar sesion en la interfaz de usuario de AP.

Esto es aplicable tanto para CLI como para GUI.

Telnet Habilita el acceso Telnet a la CLI del dispositivo. - Discapacitado
SSH Habilita el acceso SSH a la CLI del dispositivo. - Habilitado
Clave SSH Disposicion para iniciar sesion en el dispositivo mediante claves SSH. Necesidades del usuario — Discapacitado
para agregar una clave publica en esta seccion. Si esta configurado, el usuario debe iniciar sesion
en AP utilizando claves privadas. Esto es aplicable tanto para CLI como para GUI.
HTTP Habilita el acceso HTTP a la interfaz de usuario del dispositivo. - Habilitado
Puerto HTTP Disposicion para configurar el nimero de puerto HTTP para acceder a la interfaz de usuario del 1-65535 80
dispositivo.
HTTPS Habilita el acceso HTTPS a la interfaz de usuario del dispositivo. - Habilitado
Puerto HTTPS Disposicion para configurar el nimero de puerto HTTPS para acceder a la interfaz de usuario del 1-65535 443
dispositivo.
RADIO Mgmt El usuario tiene la posibilidad de controlar el inicio de sesién en AP mediante la autenticacion - Discapacitado
Auth RADIUS. Si esta habilitada, todas las credenciales proporcionadas por el usuario se someten a

Servidor de radio

Disposicién para configurar el servidor RADIUS para la administracion —

Autenticacion.

Secreto de RADIUS

Disposicion para configurar el secreto compartido RADIUS para la

autenticacion de administracion.

cnMaestro

Cambium

Gestién remota

Habilita la compatibilidad con Cambium Remote Management de este dispositivo.

Habilitado
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Validar servidor Esto permite la conexién HTTP entre cnMaestro y el dispositivo cnPilot. - Habilitado
Certificado

URL de cnMaestro Provisién estatica al dispositivo a bordo. - -

ID de Cambium Cambium ID utilizado para aprovisionar cnMaestro (Cambium - -

Remote Management) de este dispositivo.

Induccién Contrasefia utilizada para incorporar el dispositivo a cnMaestro. - -
Llave

SNMP

Habilitado Disposicion para habilitar la compatibilidad con SNMPv2 o SNMPv3 en el dispositivo - -
SNMPv2c RO Cadena de comunidad de solo lectura SNMP v2c. - -
comunidad

SNMPv2c RW Cadena de comunidad de lectura y escritura SNMP v2c. - -
comunidad

Receptor de trampas Disposicion para configurar la IP del servidor receptor de capturas SNMP. - -
IP

SNMPv3 Ingrese el nombre de usuario para SNMPv3. - -

Nombre de usuario

SNMPv3 Ingrese la contrasefia para SNMPv3. - -
Contrasefa

Autenticaciéon elija el tipo de autenticacion como MD5 o SHA. - MD5
Acceso Elija el tipo de acceso como RO o RW. - RO
Cifrado Elija ON u OFF. - EN

Para configurar los parametros anteriores, vaya a la pestafia Configuracion> Sistema y proporcione los detalles que se indican a continuacion:

1. Ingrese la contrasefia de administrador del dispositivo en el cuadro de texto Contrasefia de administrador.

2. Seleccione Predeterminado, Maestro o Deshabilitado para habilitar / deshabilitar la gestion del piloto automatico de AP en la lista desplegable.

3. Habilite la casilla de verificacion Telnet para habilitar el acceso telnet a la CLI del dispositivo. Habilite la casilla de
4. verificacion SSH para habilitar el acceso SSH a la CLI del dispositivo.

a. Si se requiere un inicio de sesién basado en certificado, ingrese la clave SSH en el cuadro de texto; de lo contrario, deshabilitado
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5. Habilite la casilla de verificacién HTTP para habilitar el acceso HTTP a la interfaz de usuario del dispositivo.

6. Si se requiere un puerto personalizado que no sea el predeterminado, ingrese el valor del nimero de puerto HTTP para el acceso HTTP en el cuadro de texto.
7. Habilite la casilla de verificacion HTTPS para habilitar el acceso HTTPS a la interfaz de usuario del dispositivo.
8. Si se requiere un puerto personalizado que no sea el predeterminado, ingrese el valor del nimero de puerto HTTP para el acceso HTTP en el cuadro de texto.
9. Si se requiere un inicio de sesion basado en RADIUS, habilite la casilla de verificacion RADIUS Mgmt Auth e ingrese los detalles del servidor RADIUS de la siguiente
manera:
a. Ingrese el parametro del servidor RADIUS en el cuadro de texto.

segundolngrese el parametro RADIUS Secret en el cuadro de texto.
Para configurar cnMaestro:

1. Habilite la casilla de verificacion Administracion remota para admitir la administracion remota de Cambium de este dispositivo.

2. Active la casilla de verificacién Validar certificado de servidor para admitir la conexion HTTPS entre cnMaestro y cnPilot.

3. Ingrese la URL de cnMaestro en el cuadro de texto URL de cnMaestro. Ingrese el ID de Cambium
4. del usuario en el cuadro de texto ID de Cambium. Ingrese la clave de incorporacion en el cuadro
5. de texto Clave de incorporacion.
Para configurar SNMP:
1. Seleccione la casilla de verificacién Habilitar para habilitar la funcionalidad SNMP.
2. Ingrese la cadena de comunidad de solo lectura SNMP v2c en el cuadro de texto de la comunidad de SNMPv2c RO.
3. Ingrese la cadena de comunidad de lectura y escritura SNMP v2c en el cuadro de texto de la comunidad SNMPv2c RW.

4. Introduzca la IP del receptor de trampas (actualmente Cambium solo admite trampas SNMP v1 y v2c) en el cuadro de texto.

5. Ingrese el nombre de usuario SNMP V3 en el nombre de usuario SNMPv3 caja de texto .
6. Ingrese la contrasefia SNMP V3 en la contrasefia SNMPv3 caja de texto .
7. Seleccione MD5 o SHA de la lista desplegable Autenticacién.

8. Seleccione RO o RW de la lista desplegable Acceso.

9. Seleccione ACTIVADO o DESACTIVADO en la lista desplegable Cifrado.

10. Haga clic en Guardar.
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Figura 18 Configuracioén: pagina de administracion

Admin Password o Configure password for authentication of GUI and CLI sessions

Autopilot Default v Autapilot Management of AP
Telnet O Enable Telnet access to the device CLI
SSH @ Enable SSH access to the device CLI
SSHKey | ssh-rsa AAAAB3NzaC1yc2EAAAABJQAAAQEAGO3YDadjh/UtB3VIgAgs:|  Use SSH keys instead of password for suthentication
HTTP @ Enable HTTP access to the device GUI

HTTPPort 80 Port No for HTTP access o the device GUI(1-63533)

HTTPS ¥  Enable HTTPS access to the device GUI

HTTPS Port 443 Port No for HTTPS access fo the device GUI(1-65535)

RADIUS Mgmt Auth @ Enable RADIUS authentication of GUI/CLI sessions

RADIUS Server  10.110.211.97 RADIUS senver IP/Hosiname
RADIUS Secret  -eeeeeuenn RADIUS senver shared secret
Remote Management 5]
Validate Server Certificate @
cnMaestro URL cloud.cambiumnetworks.com
Cambium ID

Onboarding Key

— SNMP
Enable # Enable/isable SNMF
SNMPv2c RO community cambium_r_@123
SNMP v2c read-only community string (max 64 characters)
SNMPv2c RW community cambium_w_@123
SNMP v2c read-write Community string (max 64 characters)
Trap Receiver IP 10.110.211.97
SNMP trap server ip adaress
SNMPv3 Username cambium-snmpv3

SNMPV3 user name (max 32 characters)

SNMPv3 Password -

SNMPV3 password (8 to 32 characters)

Authentication MD5 v
Access Read-Only v
Encryption on v

Ajustes de hora

El usuario puede configurar hasta dos servidores NTP. Estos son utilizados por el AP para configurar su reloj interno a las respectivas zonas horarias
configuradas en el dispositivo. Mientras enciende el AP, el reloj se restablecera a los valores predeterminados y resincronizara la hora, ya que el AP cnPilot no
tiene respaldo de bateria. Los servidores se pueden especificar como direcciones IP o como un nombre de host (por ejemplo: pool.ntp.org). Si NTP no esta
configurado en el dispositivo, el dispositivo sincroniza la hora con cnMaestro si esta integrado.

Cuadro 12 enumera los campos que se muestran en la seccion Configuracién> Sistema> Configuracion de hora:

Tabla 12 Configuracién: Sistema> Parametros de configuracion de hora

Servidor NTP 1 Nombre o direccién IP de un servidor de protocolo de tiempo de red 1.

Servidor NTP 2 Nombre o direccién IP de un servidor de protocolo de tiempo de red 2. - -
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Zona horaria La zona horaria se puede configurar de acuerdo con la ubicacion donde —
AP estd instalado. Al seleccionar la zona horaria adecuada de la lista desplegable, se
asegura de que el reloj del dispositivo esté sincronizado con la hora del reloj de

pared.

/;\ Nota El tiempo exacto en el AP es fundamental para
funciones como el acceso programado WLAN, Syslogs,
etc.

Para configurar los parametros anteriores, vaya a la pestafia Configuracion> Sistema y proporcione los detalles que se indican a continuacion:

1. Introduzca el nombre o la direccion IP del servidor NTP 1 en el cuadro de texto Servidor NTP 1.
2. Introduzca el nombre o la direccién IP del servidor NTP 2 en el cuadro de texto Servidor NTP 2.
3. Seleccione la configuracion de zona horaria para el AP en la lista desplegable Zona horaria.

4. Haga clic en Guardar.

Figura 19 Configuracién: pagina de configuracion de la hora

— Time Settings
NTP Server1  pool.ntp.org IName or IP address of & Nefwork Time Profocel server
NTP Server2  in poolntp.org

Time Zone Asia/Bengaluru v Canfigure Timezone

Current System Time Wed 10 Apr 2019 16.20:49 IST

El registro de eventos

Los dispositivos cnPilot admiten varios métodos de solucién de problemas. El registro de eventos o Syslog es uno de los procesos estandar de

resolucién de problemas. Si tiene un servidor Syslog en su red, puede habilitarlo en el dispositivo cnPilot.

Cuadro 13 enumera los campos que se muestran en la seccién Configuracion> Sistema> Registro de eventos.

Tabla 13 Configuracion: Sistema> Parametros de registro de eventos

Servidor de Syslog 1 Nombre de host o direccion IP del servidor Syslog y nimero de - 514

puerto respectivo.

Servidor Syslog 2 Nombre de host o direccion IP del servidor Syslog y niumero de - 514
puerto respectivo.

Para configurar los parametros anteriores, vaya a la pestafia Configuracion> Sistema y proporcione los detalles que se indican a continuacion:
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1. Ingrese el FQDN o la direccién IP del Syslog Server 1 junto con el nimero de puerto personalizado en el cuadro de texto. Si no se ingresa el

numero de puerto, AP tomara el valor predeterminado como 514.

2. Ingrese el FQDN o la direccion IP del Syslog Server 2 junto con el nimero de puerto personalizado en el cuadro de texto. Si no se ingresa el

numero de puerto, AP tomara el valor predeterminado como 514.

3. Haga clic en Guardar.

Figura 20 Configuracion: pagina Registro de eventos

Event Logging

Syslog Server 1 10.110.211.97 Port 514 7 Sysiog server

Syslog Server 2 10.110.219.10 Port 1234

Cancel

Se puede configurar un maximo de dos servidores Syslog en el dispositivo cnPilot. Los eventos se envian a ambos servidores Syslog configurados si estan

en funcionamiento.
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